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Bem-vindo(a)!

Esta cartilha foi criada para auxiliar
VOCé no acesso a rede da nossa
empresa. Se tiver alguma duvida, entre
em contato com a area de Tecnologia
da Informacao, responsavel pela
elaboracao deste material.

Esperamos que este guia seja util!

#VamosJuntos



Como realizar o primeiro acesso

Conexao via VPN

Acesso ao Mittiplo Fator de Autenticacdo (MFA)
Acesso a caixa de correio (e-mail) e demais aplicacdes
Microsoft 365

Acesso a pastas da rede

Politicas e Procedimentos

Outros Acessos

Cultura Digital

Canais de entrada de solicitac6es de servico e suporte
técnico

Utilizacdo do GETIC WEB




Identidade

PETROBRAS

Vocé vai receber seu usuario e senha inicial através do
seu e-mail alternativo cadastrado na Transpetro. Caso
nao tenha recebido este e-mail, peca ajuda para a
equipe de Tl que estara no local;

Com esses dados vocé devera realizar o login inicial em
seu equipamento;

Apos realizar o login, sera necessario abrir um
navegador e acessar o0 Identidade Petrobras
(https://identidade.petrobras.com.br) para realizar a
troca de sua senha, conforme as instrucoes a seguir:

a) Logar com sua chave e senha inicial;

Bem-vindo

FETROBRAS



https://identidade.petrobras.com.br/

b) Na pagina inicial selecione o item Trocar Senha;

Ll PETROBRAS

= Paginainicial ~ Meu trabalho ~ Identidades ~ Inteligéncia ~

A Pagina inicial

Trocar Senha > Visualizar identidade 3 Acompanhar minhas s »

c) Digite a senha atual e a nova senha, seguida da
confirmacao da nova senha. Ela deve estar de
acordo com as orientacoes da politica de senhas da
Petrobras que estara disponivel conforme tela
abaixo.

Siga com atencao as orientacoes fornecidas no Sistema.

Gerenciar Senhas

A troca de senha serd efotuada em segundo plano e voc receberd um e-mail 3o final do processo.

Dez minutos apos o recebimento desse e-mall, serd necessirio SLOQUEAR E DESBLOQUEAR O
WINDOWS com a nova senha,
Caso vocs esteja ndo sse ser foito estando conectado & rede

o
interna Petrobras via VPN utilizando AOVPN ou Cisco AnyConnect.

Para alterar a senha do ambiente Notes siga o procedimento “Trocar senha do Notes™

3 A 56 Geve possE D0 A0 10 ¢aracleres Gentre ATATUTANCO € E4PECINS

® 3 A senha Geve conter Canacteres e tiés 03 QD Categonas & segur




O acesso a Rede Corporativa quando vocé
estiver fora das instalacdées da empresa deve
ser realizado atraves da aplicacao CISCO
SECURE CLIENT.

Esse recurso é necessario para os empregados
que atuam em modelo hibrido.

Se for o seu caso, apos orientacao do seu
gestor, abra um chamado nos canais de
atendimento da Tl, conforme item Canais de
entrada de solicitaces de servico e suporte técnico
deste documento para registro da solicitacao.
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O MFA (Multiplo Fator de Autenticacao) € utilizado para
aumentar a seguranca no acesso a rede corporativa.

Para isso, foi implantada uma segunda forma de
autenticacao, onde a verificacao ocorrera em duas
etapas.

A primeira etapa € a sua senha e a segunda etapa
podera ser realizada utilizando uma das duas formas
abaixo:

« Habilitando o envio de um codigo de acesso por
SMS;
« Ativando token virtual no celular.

Nossa equipe de atendimento do Balcao ou nosso
atendimento do Service Desk podera auxilia-lo (a) no
cadastro deste segundo fator de autenticacao.

Vocé também tera acesso aos documentos Manual do
usuario - cadastro métodos MFA e Reset de senha
com o passo a passo de utilizacdao desse recurso.
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Vocé podera acessar a sua caixa de correio utilizando o
Outlook através do endereco outlook.com ou através do
aplicativo para desktop que ja estara instalado em seu
equipamento.

A autenticacao é utilizada com o seu endereco de e-mail
e a mesma senha utilizada para acesso a rede
corporativa.

ApOs realizar o acesso, também estarao disponiveis outras
aplicacoes Microsoft 365, como:

SharePoint;
OneDrive;
Aplicacoes Office (Word, Excel, PowerPoint...).

“« > c (=] *3  outlook.office.com/maily
E Outlook Q, Pesqg)
O Localizar aplicativos do Microsoft 365
S o] v | B,
Owtiook Word Excel
2 Qi [ 2 @i
OneMNote Teams Planner
aaaaaaaa rm Power B Power Apps [ -S—
Autermate




A Transpetro possui recursos de rede que permitem o
armazenamento de seus dados corporativos.

Apos chegar ao seu local de trabalho, informe-se
junto ao seu gestor sobre suas necessidades de acesso
a esses recursos.

Caso seja necessario siga 0s passos abaixo.
Acessar o CAR atraves do endereco

https://car.petrobras.com.br/;
Clicar em Solicitar/Revogar acesso;

Tecnologio.do Informagio e TelecomunicacGes

Controle e Auditoria de Acesso a Arquivos da Rede

Pagina Inicial

2. Ppagina Inicial
= o L—
@ Solicitar/Revogar Acesso | Peca acesso/revogacio as pastas de rede. @ ceenne
== Relatdrios | Relatdrios
sl

- Pasquisa de S
Empresa®  lotagie*  poeesss Classific acio
Salscionar | [Todos | [Todas
Diretério Stat Data da Salicita
lE | Todos [ J
mmmmmmmmmmmmmmmmmmmmmmmm



https://car.petrobras.com.br/

Preencher os campos da tela a seguir com os dados

solicitados;

EMPRESA: TRANSPETRO;
GERENCIA: Estrutura responsavel pela pasta (basta
comecar a digitar as iniciais da geréncia);
CLASSIFICACAO: NP-1, NP-2, NP-3 ou NP-4;

No caso de classificacao NP-1 ndo € necessario
informar o diretorio, pois, o acesso € disponibilizado em
todas as pastas.

DIRETORIO: necessario informar em qual a pasta deseja o
acesso, ex.: INTERNO;

PERMISSAO: Leitura (apenas |é os arquivos) -
Escrita/Leitura (lé os arquivos e permite criar e editar);
DIGITE OU COLE AS CHAVES (SEPARADA POR VIRGULA):
Chave de quem ira receber o acesso a pasta.

Digitar a (s) chave (s) e clicar em VALIDAR USUARIOS;
CAMINHO: veja que o campo é preenchido
automaticamente com as informacoes dos campos
Geréncia, Classificacao e Diretorio;

OBSERVACAO: O preenchimento é opcional;

Clicar em Incluir solicitacao;

Camarba
\ibrarep! TRANSPETRO\TRATR_DSERY_TO_SERVTIC\NP- NINTERNO I

Solcitapher
Observachs (opoional]

SobCitad | Cancela

Clicar em Solicitar.

Cammie
T ansp TRAMSFETROVTFTR._DERY._TD_SERVTICWNS 2\ mTemsn |

Sectacies
Cbarcago (oprmna)

Classificagtol*)

a
i




de Gestao de Politicas e Padroes da Transpetro

Para isso basta acessar o endereco:
https://sinpet.transpetro.com.br.

Pronto, agora vocé podera consultar os documentos
clicando em Padroes/Consultar Padroes:

A partir desse momento, € possivel consultar um
padrao especifico fazendo a busca ou consultar todos
0s padroes ativos existentes na empresa, clicando no
botao Pesquisar.

E SlNPET Meu SINPET > Administragio Geral »  Padrées » v.1.39()
Consulta
-[ Q_  Buscar por nome do padrac e codigo
Status Nivel de protecio Padrac em revisdo ?
Filtrar nivel de protecio N3o
Tipo Orgdo gestor
z

A Transpetro possui padroes publicados referentes as
varias areas da empresa.

Referente a Tl destacamos para sua atencao:

Politicas e Diretrizes de Seguranca da Informacao;
Politica para Solicitacao e Utilizacao dos Equipamentos
de Informatica e Servicos de Telecomunicacoes.
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https://sinpet.transpetro.com.br/
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Portal Transpetro (Intranet) - Onde € possivel
conhecer um pouco mais da empresa, além de obter
recursos internos como manuais, guias e politicas da
empresa.

Acessado através do endereco
https://transpetro.sharepoint.com/sites/intranet/.

EDITAL TRANSPETRO
EM MOVIMENTO

Inscrigdes até 12 de julho

Acesse o site para saber mais

Sistemas Especificos da Atividade - Sempre que
houver necessidade de acesso a um Sistema, sera
necessario entrar em contato com a equipe de
atendimento através dos canais mencionados no
item a seguir, para registro da solicitacao e
atendimento.
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https://transpetro.sharepoint.com/sites/intranet/

A geréncia da Cultura Digital sera sua parceira nessa
jornada de adaptacao ao seu novo cotidiano digital na
Transpetro. Em sua Comunidade de Interesse, entre
outras coisas, vocé encontra orientacoes sobre:

- Trilhas de desenvolvimento e uso de ferramentas
- Acessibilidade Digital

Acesse o link
https://transpetro.sharepoint.com/sites/CulturaOrgan
izacional/SitePages/Cultura-Digital.aspx

Contato: culturadigital@transpetro.com.br
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https://transpetro.sharepoint.com/sites/CulturaOrganizacional/SitePages/Cultura-Digital.aspx
https://transpetro.sharepoint.com/sites/CulturaOrganizacional/SitePages/Cultura-Digital.aspx
mailto:culturadigital@transpetro.com.br

A Geréncia de Tecnologia da Informacao possui um
ponto Unico para abertura de chamados junto ao
Service Desk, com multicanais de entrada. Sao eles:

Através do sistema GETIC WEB que pode ser acessado
utilizando o endereco
https://geticweb.transpetro.com.br.

Atendimento por telefone, disponivel para todos os
usuarios da Transpetro:

Telefone interno (Ramal): 740-1000
Telefone externo: (21) 3211-1000

Atendimento por e-mail - Utilizado SOMENTE para
ATENDIMENTO A NAVIOS.

Nos casos de atendimento a navios, os chamados
sao realizados pelos comandantes, chefes de
maquinas e imediatos, de forma a facilitar a sua
abertura.

m TRANSPETRO


https://geticweb.transpetro.com.br/
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No Portal Transpetro esta disponivel o manual de
utilizacao.

Para acessa-lo pesquise por Manual de uso do GETIC
WEB - Solicitantes.

> C m 23 transpetro.sharepoint.com/sites/intranet/

& manual de

Argquivos

@ Manual de Uso do GETIC WEB - Solicitantes
Neo site Portal Transpetro



https://transpetro.sharepoint.com/sites/intranet

A Gerencia da Tecnologia da Informacao esta
a disposicao para apoiar vocé em qualquer
necessidade que possa ter.

Nao hesite em nos procurar utilizando os
nossos canais de atendimento, para suporte
tecnico, duvidas, solicitacdo de servicos ou
qualquer outra necessidade relacionada a TI.

Estamos aqui para garantir que suas

ferramentas tecnologicas funcionem da
melhor maneira possivel.
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