Guia de acesso
ao Multiplo Fator
de Autenticacao

Saiba como habilitar a verificagao
de autenticidade em duas etapas.




Introducao

O Multiplo Fator de Autenticacdo (MFA) é um processo em que o usudrio, para se conectar, é solicitado a
fornecer uma forma adicional de identificagdo, como inserir um cddigo no celular ou realizar uma verificagao de

impressao digital.

Aos usarmos apenas uma senha para autenticagdo, deixamos o sistema inseguro para ataques. Se a senha for
fraca ou se tiver sido exposta em outro local, o perfil estara vulneravel a invasdes.

Para aumentar a seguranga no acesso a rede corporativa, implantaremos uma segunda forma de autenticacao.

A verificacdo em duas etapas podera ocorrer de duas formas distintas:

v’ Habilitando o envio de um cddigo de acesso por SMS

v" Ativando token virtual no celular



Habilitar o envio de um cddigo por SMS

Passo 1
a) A partir da implementac¢do do multiplo fator de autenticacao, no seu primeiro acesso serdo solicitadas

informacdes adicionais para manter sua conta segura. Cligue em Avancar.
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b) Cadastre o seu numero de celular que recebera o segundo cddigo de autenticacdo por SMS. Clique em
Avancar

W TRANSPETRC

Verificagdo de sequranca adicional

tape L Como deverncs sittrar s contelo com vock!

ol



c) Informe o cddigo recebido por SMS e clique em Verificar
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d) Cligue em Concluido.

0o etk eedenivn D - 8] -

P I S PN eSS
oy . I - -9 - o o alapmne e ¢ b CenmanTn L e U &

W TAANSAETAD

Verificagao de seguranca adicional

Hape & Comtiruw e sew splcmtives sslvtente

s -




Passo 2
a) Nas préximas vezes em que precisar acessar o Terminal Virtual e nos servigos Microsoft Office 365, um

novo codigo sera enviado por SMS para o seu telefone cadastrado. Utilize-o e clique em Verificar.
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Atencao: A GETIC nao solicita seu codigo SMS para prestar nenhum tipo de suporte.
Seu codigo SMS nao deve ser fornecido a terceiros.



Ativando Token Virtual no celular

O Token Virtual é um aplicativo que pode ser instalado em smartphones (I0S, Android) e permite

o login em portais e aplicacdes que usam o segundo fator de autenticacao (MFA). Esta tecnologia
permite acessar suas contas de forma mais segura.

Para obter o aplicativo

Acesse sua loja de aplicativos conforme seu tipo de smartphone e busque por Microsoft Authenticator.
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X479

 Contrans

{\5‘] TRANSPETRO. &
thwrrand sealiw | LIRS UYVECY 821

Moahcacines Faxitadas
58 £ pe

B3, THCH Led kM 2 Ra0a DX

» ageaa
L. “édgoce corazafiade un sch.
')

= 680 498

T kst nei the i a0 o

Apple Store

K Qtw centn



Acesso ao Portal do Token

Por meio de um microcomputador ou notebook, acesse o portal de gerenciamento de token e
faca o login com seu e-mail Transpetro pelo seguinte link: https://aka.ms/MFASetup

No Passo insira o endereco de e-mail corporativo, acesse
da seguinte maneira: email@transpetro.com.br
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Exibir QR-Code para configuracao

No passoB, deixe esta tela aberta e abra o aplicativo Microsoft Authenticator
previamente instalado em seu smartphone.

Configurar aplicativo m

Complete as etapas a seguir para configurar seu aplicativo movel.

1. Instale o aplicativo do Microsoft authenticator para Windows Phone, Android ou
i0S.
2. No aplicativo, adicione uma conta e selecione "Conta corporativa ou de
Proteja sua conta adicionando a verificagéo por telefone da sua senha. Exibir video para estudante”.
saber como proteger sua conta

3. Verifique a imagem abaixo.

eseld usar o aplicative movel?

o

Configurar aplicativo sem notificagdes

Se nao for possivel verificar a imagem, insira as informacgdes a sequir em seu
aplicativo.

) ) ) _ _ RL: s://cys01napad0l.na.phonefactor.net/pad/451320343
verficagdo, vocé deve configurar ¢ aplicativo Microsoft

s, selecione "Avangar”

*» Configurar aplicativo move

Aguarde enquanto recuperamos as informagdes necessarias para configurar o
aplicative mével.




Criar novo perfil no Microsoft Authenticator

Execute as acdes a seguir no seu smartphone dentro do aplicativo Microsoft Authenticator.

Contas

Esta pronto para adicionar
sua primeira conta?

-

Adicionar canta

Iniciar a recuperaciho

Vocé tem um backup?
5@ voch S ciar wma conta, n
ooderd Mas fecuy

< Qurro (Googin. FaoeDook, oa

0
co




Escanear QR-Code com aplicativo

Na proxima tela do smartphonel 8, posicione a camera do telefone para o QR-Code exibido na tela que
vocé deixou aberta no passofsBda Pagina 6.
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Iniciar validac&o do token

Na mesma tela do navegador, prossiga com os demais passos.

Configurar aplicativo
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Usar codigo de venificasdo

Se nao for possivel verificar a imagem, insira as informagdes a seguir em seu

aplicativo Para usor estes métodos de verificacdo, voct deve confiqurar ¢ aphcativo Microsoft
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Usar token recém-criado

Ao ver a tela do Passo abra o aplicativo Microsoft Authenticator em seu smartphone e autorize o
acesso conforme o Passoa.
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Inserir nUmero de telefone e testar

Insira o numero do seu telefone no Passon. Isso é muito importante pois permitira que vocé receba o
token via SMS ou ligacao em caso de perda ou troca de smartphone. Desta forma, é possivel configurar o

Token Virtual em outros smartphones por este mesmo portal.
Verificagao de seguranca adicional

e Microsoft

Verificacao de seguranca adicional

Proteja sua conta adicionando a verificagdo por telefone da sua senha. Exibir video para
saber como proteger sua conta

¢ MBS
Etapa 3: Caso vocé perda acesso ao aplicativo movel

No Passoffd! é exibida a tela que permite alterar a forma de autentica¢do padrio,
reconfigurar o aplicativo e alterar/inserir novos nimeros de telefone. Nos acessos

posteriores ao portal:https://aka.ms/MFASetup, esta tela serd sempre exibida.
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https://aka.ms/MFASetup

Informacoes importantes

Caso necessite instalar novamente o aplicativo em seu smartphone ou deseje alterar o numero de celular
cadastrado, basta acessar novamente o portal do token no enderego: https://aka.ms/MFASetup.

Com seu token, vocé podera acessar diferentes portais e aplicagdes que requerem uso de segundo fator
de autenticacao.

Para solicitar ajuda, acesse a Geticweb (https://geticweb.transpetro.com.br, pelo Mozilla Firefox) ou
fale com a Getic pela rota-ramal 740-1000 ou telefone externo +55 21 3211-1000.
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