METODOS MFA e RESET DE SENHA
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Objetivo

Orientar o cadastramento dos métodos que serdo utilizados como segundo fator de
autenticacdo nas verificacdes de seguranca e para redefinicao de senha. No entanto, nem todos
os métodos podem ser usados em ambas situacBes. Para o reset de senha é necessario no
minimo dois métodos cadastrados.

Métodos disponiveis e suas aplicagoes

Método Segunc_lo f:itor de Reset de Senha
autenticagao
App Microsoft Authenticator (notificacdo) SIM SIM
App Microsoft Authenticator (cédigo) SIM SIM
Telefone (chamada telefénica ou SMS) SIM NAO
Telefone Alternativo (apenas chamada telef6nica) SIM NAO
Telefone Comercial + Ramal (apenas chamada telefénica) | SIM NAO
Conta de E-mail (ndo corporativo) NAO SIM
Perguntas de Seguranga NAO SIM

Instrugdes para configurar os métodos disponiveis

Configurar App Microsoft Authenticator..........ccoiiiiiiiiiiiiiiiiiiiiiiiiiieiieieeneenennnns 2
Configurar Telefone (chamada telefonica OuSMS) .....coeiiiiiiiiiiiiiiiiiiiiiiiiiierneeenaenn. 5
Configurar Telefone Alternativo (apenas chamada telefonica) ..............ccooeiiiiiiiiinn.... 6
Configurar Telefone Comercial + Ramal (apenas chamada telefénica) ......................... 8
Configurar Conta de E-mail (N80 corporativo) .........c.cooiiiiiiiiiiiiiiiiiiiiiiiiiieenieennenn. 8
Configurar Perguntas de S Uranga .........oeveieieiereneenneeneeeanecanecnnesnssnsssnsesnneens 9
Links para instalagdo do Microsoft Authenticator ............cccoiiiiiiiiiiiiiiiiiienieennnnnn.. 10

Configurar App Microsoft Authenticator

1. Instale o app Microsoft Authenticator, através da loja de aplicativos do seu Smartphone
(Consulte os links aqui);

Microsoft
Authenticator

2. Utilizando o navegador Microsoft Edge, acesse o portal minha conta, através do
link: https://myaccount.microsoft.com/;
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2.1. Cligue na opcdo Atualizar Informagodes localizada no bloco Informagdes de
Seguranga conforme abaixo;
a

[ —

Informacdes de Senha Configuracses
Jorge Amara da Sikva seguranga Qb Privacidade

Pereira - PrestServ P
s L R b

Dispositives Organizagdes Minhas entradas

= = 5

3. Na pégina de Informagdes de Segurancga clique em Adicionar método;

- Minhas Entradas

% Vieko gerat Informagdes de seguranga

Estes,

Ok 33 Ara 8VRLBI B 13 (AL 0 T 55 Benh.

N&o itens para exibir.

s pandics cispostheot Sai d Socon o locan

3.1. Selecione a opcdo Autenticador de Aplicativos e clique em Adicionar;

Adicionar um método X

Qual método gostaria de adicionar?

Autenticador de Aplicativos |

3.2. Cliqgue em Préximo;

Autenticador microsoft x

Comeca obtendo o aplicativo
~

o Em seu telefons, instale o ap!

um aphcativodor autertica diferente

3.3. Clique em Préximo novamente;

Autenticador microsoft

Configure sua conta

Se pars 1ok
Empe

netficagten. Em peguidh. a¢
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4. Abra o App Microsoft Authenticator, clique na opc¢do Leia um cdédigo QR (imagem da
esquerda) e faca a leitura do cdédigo QR apresentado na tela do Micro (imagem da
direita), apds a leitura do cédigo QR, clique em préximo;

Autenticador microsoft

ﬁ Verifique o cédigo QR

Tranguaticade para wua vida digital

_— - =

4.1. O Sistema enviard uma notificacdo para o App instalado no Smartphone para a
aprovacdo do usudrio;

Autenticador microsoft *

‘Vamos experimentar

Vil -

Aprove a notificagdo que estamos enviando para sua aplicagdo.

Voltar

4.2. Apds aprovacdo do usuario através do App no Smarthphone, clique em préximo no
microcomputador quando for exibida a tela informando que a notificagao foi
aprovada, conforme imagem abaixo;

Autenticador microsoft *

Notificagdo aprovada

4.3. O sistema retornard para a pagina de InformagGes de Seguranga, porém agora é
apresentado o Autenticador Microsoft configurado.

s ewrasnss Minhas Entradas

B vake gual InformagGes de seguranga

Exti 136 08 maftodo s vool ks Pird Sl 61 Sl C5NLS o HedeArir sul sl

s paveide dispusithenT S 6 10854 04 Ko
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Configurar Telefone (chamada telefonica ou SMS)

1.

Utilizando o navegador Microsoft Edge, acesse o portal minha conta, através do
link: https://myaccount.microsoft.com/;

Cliqgue na opgdo Atualizar Informagodes localizada no bloco Informagdes de
Seguranga conforme abaixo. Se for solicitado, abra seu aplicativo Microsoft
Authenticator e aprove a solicitacdo de entrada;

Informagdes de
seguranga

3

Na pdgina de Informagdes de Seguranga clique em Adicionar método;

frp— Minhas Entradas

SR Infarmagdes d

5185 90 OF PRI e

Nia itens para exibir.

s pandics cinpostheot Sai e fockon o locan

3.1 Selecione a opc¢do Telefone e clique em Adicionar;

Adicionar um método *

Qual método gostania de adicionar?

Telefone I

3.2 Selecione o pais no primeiro campo e insira o DDD + o numero do telefone no
segundo campo. Vocé pode selecionar para atender uma chamada em seu telefone
ou receber uma mensagem de texto com um cdodigo;

3.3 Cligue em préximo;

Telefone x

uem esti atendendo uma chamada em seu
0 uma mensagem de texte com um cédigo para

Vock pode prow
telefone ou

o seu telefone.

Gual nimero de telefane gostaria ce usar?

[erasn o5 ~| | sirs @ ndmero de tekefone

(®) Emviar-me um codigo por mensagem de texto
() Tetefonar para mim

Pode ser 3
Hvanga
privacidade e ¢

o3 taxas de dados & de mensagem, A9 escolher
rda com o Tarmos de servico @ a Pobtica de

coc
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4. Vocé receberd um cédigo em seu smartphone por mensagem de texto ou ligacdo
(conforme selecionado); insira o cddigo na janela apresentada conforme abaixo e clique
em proéximo;

Telefone

erviae um codigo ot 6 digRos pare +55 2198606... .

e

4.1 O sistema informara que o SMS foi verificado e o telefone registrado com éxito.
Cliqgue em concluido;

Telefone ®

SMES vesificado. Seu telefone foi registrasdo com dito.

4.2 O sistema retornard para a pagina de Informag¢bes de Seguranca, porém agora é
apresentado o Telefone configurado, além dos outros métodos que o usudrio ja
cadastrou.

Minhas Entradas

Informagdes de seguranca

Erles S50 OF MELDA0E qak VOTE UEA PArd BRTEAN £ Tub CONA 04 redefnir Sua 1enha.

Método de entrada padrio: Microsaft Authenticator - notificaglo Alterar

+ Adicsonar mitode

0 Auentiesder et SM-201M

Configurar Telefone Alternativo (apenas chamada telefonica)

1. Utilizando o navegador Microsoft Edge, acesse o portal minha conta, através do
link: https://myaccount.microsoft.com/;

2. Cligue na opcdo Atualizar Informagdes localizada no bloco Informagées de
Seguranga conforme abaixo. Se for solicitado, abra seu aplicativo Microsoft
Authenticator e aprove a solicitacdo de entrada.

Informacdes de
seguranca

3. Na pagina de Informagdes de Segurancga clique em Adicionar método;

- p— Minhas Entradas

% Viak gues Informagdes de seguranga

Estes 130 O mbticion (os ook U3 POr e S 1 CORE G Pbdefind 5 Beshi

Mo itens para exibir.

s pandic cipoutheot Sai e ockon 4 locan
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3.1 Selecione a opgao Telefone Alternativo e clique em Adicionar;

Adicionar um meétodo x

Qual método gostaria de adicionar?

Telefone alternativo I

3.2 Selecione o pais no primeiro campo e insira o DDD + o numero do telefone no
segundo campo e Clique em préximo;

Telefone X
Vock pode provar quem é atendendo uma chamada no seu telefone.

Qual nimera de telefone gostaria de usar?
Brasil (+55) w| insia o nimero de telefon

@
(®) Telefonsr para mim

Podem ser

adas taxas de dados e de mensagem. Ao escoiner

com os Termos de senvigo @ 3 Politica de

Apds o cadastro, o usuario recebera uma ligacdo eletrénica solicitando que o mesmo
pressione uma determinada tecla do aparelho para confirmacao.

Telefone »

We're cating +55 & [

Veltar

4.1 O sistema informara que o numero foi verificado e o telefone registrado com éxito.
Clique em concluido;

Telefone *
Chamada respondida. Seu telefone foi registrado com dxito.

Concuide

4.2 O sistema retornara para a pagina de InformagGes de Seguranga, porém agora é
apresentado o Telefone alternativo configurado, além dos outros métodos que o
usudrio ja cadastrou.

Informagdes de seguranga

E5t0s 530 05 MALOI0S QUE VOO USa M ENTFAT @M 5Ud CONEA Ou redefinir sua senha.

Método de entrada padrao: Microsoft Authenticator - not#iagho Aterar

+ Adicanse metode

Petdeu seu dispositivo? Sas de 10605 0f kocas
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Configurar Telefone Comercial + Ramal (apenas chamada telefonica)

1. O processo é semelhante ao de configuracdo de telefone alternativo, porém no
momento de informar o numero telefone desejado, o sistema dara a opg¢do para o
usuario informar o ramal do telefone comercial caso tenha (uso do ramal ndo
obrigatdrio).

Telefone *

ook pode PrOVEr QUEM #Sth tendends uma Chamada +m e
w

Configurar Conta de E-mail (ndo corporativo)

1. Utilizando o navegador Microsoft Edge, acesse o portal minha conta, através do
link: https://myaccount.microsoft.com/;

2. Cligue na opcdo Atualizar Informagées localizada no bloco Informagées de
Seguranga conforme abaixo. Se for solicitado, abra seu aplicativo Microsoft
Authenticator e aprove a solicitacdo de entrada.

Informacgdes de
seguranga

ATUALIZAR INFORMACOES

3. Na pagina de Informagdes de Segurancga clique em Adicionar método;

- p— Minhas Entracas

Informagdes de seguranga
i gon vech s -

Estnz ko o LSNP R —

Niaitens para exibir

s e dpoubhest Sae de cbon o o

3.1 Selecione a op¢do e-mail e clique em Adicionar;

Adicionar um método *

Qual métode gestaria de adicionar?

Ermail |

Cancelar Adicionar

3.2 Insira o e-mail desejado (diferente do e-mail corporativo) e clique em préximo;

Email *

Qual e-mail vocé gostaria de usar?

Cancelar Présdme
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3.3 O usudrio receberd um e-mail no endereco escolhido com um cédigo;
3.4

Insira o cédigo recebido e clique em Préximo;

Email X

Acabamos de enviar um codigo para smmamen @.7rizzIzvii
123456

Reenviar codigo

4. O sistema retornara para a pagina de Informagcdes de Segurang¢a, porém agora é

apresentado o e-mail configurado, além dos outros métodos que o usuario ja cadastrou.
Informacoes de seguranca

Estes s30 o5 métodos que vock usa para entrar em sua conta ou redefinic sua senha,

Método de entrada padrio: Microsoft Authenticator - notificagso Alterar
+ Adicianar método

@, Teeione

@ Autensicader micraselt SM-A015M

[t

Configurar Perguntas de Seguranga

1. Utilizando o navegador Microsoft Edge, acesse o portal minha conta, através do
link: https://myaccount.microsoft.com/;

2. Cligue na opcdo Atualizar

Informagdes localizada no
Seguranga conforme abaixo.

Se for solicitado,
Authenticator e aprove a solicitagdo de entrada;

bloco Informagdes de
abra seu aplicativo Microsoft

Informagdes de
seguranca

5

ntarhy veut mbledss o verkeile o
naghes de seg

atuahzadas.

ATUALIZAR INFORMAGOES

Na pdgina de Informagdes de Seguranga clique em Adicionar método;
Informacdes de seguranca

Estes s30 0s métodos que vocé usa para entrar em sua conta ou redefinir sua senha,

Método de entrada padrido: Microsoft Authenticator - notificagdo Alterar

-t~ Adicionar método I

3.1 Selecione a opg¢do Perguntas de Seguranca e clique em Adicionar;

Adicionar um método x

Qual miteds gestaria de adicionar?

_Perg untas de seguranga

Cancetar m
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3.2 Na pagina Perguntas de seguranga, escolha e responda as suas perguntas de
seguranca e clique em concluido, conforme o exemplo abaixo;

Perguntas de seguranga

Em cqual cidade vook ncontrou seu primelo chnjuge/parcein?
Cidlnde do Karras

sl & roma do meia da sus mis?

Mlian

Gual # 0 nome do meso do inniée mais entiga?

Staprane

ual w0 nome da prissra ascol que vooh requantara?
Dakbrock Monbesson

Dusl wen s apalicis B crianga?

Bob

.y

4. O sistema retornard para a pagina de Informagbes de Seguranga, porém agora é
apresentado o método Perguntas de Seguranca configurado, além dos outros métodos
gue o usuario ja cadastrou.

Informacges de seguranca

Métods de entrada padribe: Microcolt duthent

Links para instalagao do Microsoft Authenticator

Android
https://go.microsoft.com/fwlink/p/?Link|D=2168850&clcid=0x416&culture=pt-br&country=BR

ioS
https://go.microsoft.com/fwlink/p/?Link|D=2168643&clcid=0x416&culture=pt-br&country=BR

’

Google Play App Store
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